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-a)Requisitos de safety buscam garantir a confidencialidade de dados sensiveis, enquanto requisitos de
security asseguram que o sistema permaneca em operagdo sem interrupgdes.
-b}-Requisitos de safety sdo mais relevantes do que os de security, especialmente em sistemas que

—envolvem vidas humanas.
—c) Requisitos de security s3o formulados exclusivamente para ambientes financeiros e transacionais.
-4} Ambos os tipos de requisitos se referem as caracteristicas de desempenho computacional, como

+tempo de resposta e laténcia.

@ Requisitos de safety tém como foco a prevengéo de perdas que causem danos fisicos, operacionais
ou ambientais; requisitos de security lidam com a protegdo contra ameagas intencionais que
comprometam a integridade, disponibilidade ou confidencialidade do sistema.

2. Assinale a alternativa CORRETA sobre as diferengas entre “perda” (loss) e “perigo” (hazard) na
STPA:

-a}-Perda é causada por falhas fisicas de componentes, enquanto perigo representa a falha de

cemunicacio entre subsistemas de software.
b}Perda corresponde diretamente a um acidente registrado; perigo € o mesmo que probabilidade de

ocorréncia.
< Perigoé definido como um tipo especifico de falha elétrica que compromete o funcionamento do

—sistema-perda é a consequéncia ambiental do evento.
@Perda é um resultado indesejado para o sistema ou seus usuarios; perigo ¢ uma condicdo ou estado

que pode levar a ocorréncia dessa perda.
‘ej Ostermos s3o usados como sindnimos na STPA e se referem as consequéncias de eventos

-operacionais inesperados, <
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©3. Assinale a alternativa CORRETA sobre a especificagdo de requisitos:

@Refere-se ao processo de documentagdo clara e consistente dos requisitos, com o objetivo de facilita
a comunicagdo entre as partes envolvidas e permitir rastreabilidade.
b) Deve ser estruturada de forma a evitar validagdes posteriores, priorizando o ganho de tempo no
processo de desenvolvimento.
—c}HEmmétodos ageis, a formalizagdo dos requisitos é desnecessaria, jd que o processo se baseia em
_comunicacdo direta.
~d}-Atua-como substituta da fase de elicitagdo, uma vez que os requisitos ja sdo conhecidos antes da
analise do sistema. -
e)ﬁ,pma ativillgde compl‘ementar q‘ije pode spr reallzadé“apos a lmplementggao com Base nos tedtgs,
realizados. ’ j ) J

4. Assinale a alternativa CORRETA sobre modelos mentais no contexto da STPA:

T“m como mcupal fupcao rep&esentar a§_respostas esperadas dos sensores a estimulos do -
ambiertte fisico; S S ' Co & “w

}
-b-)-Eerrespondem a comandos automaflcos executados dlretamente por dispositivos de controle
~baseados e
mbstracoes técnicas que substituem diretamente os algoritmos implementados em sistemas
ados.
?ﬁiﬂetem a forma comoControladores humano} percebem, interpretam e antecipam o
ortamento do sistema, influenciando suas decisdes.
considerados subjetivos e, por isso, ndo devem ser incluidos formalmente nas anélises de
complexos.

5. Assinale a alternativa CORRETA sobre requisitos funcionais:

a) Referem-se aos aspectos visuais e de apresentagio do sistema, como /ayout, cores e estilo da
interface.
~b)Estabelecem regras de operagdo com foco em atributos de desempenho e confiabilidade sob
diferentes condigdes de carga.
@Descrevem as funcionalidades especificas e os comportamentos que o sistema deve executar para
atender as necessidades dos usuarios.
-dHnctuemdefini¢des de componentes fisicos e limitagdes de infraestrutura tecnoldgica que afetam a
-arguitetura-do sistema.
—e}-Relacionam-se a obrigagBes contratuais ou normativas, como leis e regulamentagdes que impactam o
-desenvolvimento do software.

6. Assinale a alternativa CORRETA sobre os tipos de a¢des de controle inseguras (UCAs) identificadas
na STPA:

-a)-$do geralmente associadas a falha de sensores que enviam sinais incorretos ao sistema de controle.

-b)-Cempreendem agdes de controle que ndo sdo fornecidas quando deveriam, sdo fornecidas quando
-naedeveriam, ocorrem em momentos inadequados ou tém duragdo inadequada.

@stﬁo ligadas a situagdes em que a sequéncia esperada de comandos é violada por um erro de
execugao.

Pizem respeito a instrugdes que exigem a ativagdo de componentes fisicos com potencial de gerar
4mpacto mecanico direto.

—eyEstdo normalmente relacionadas a quedas de energia que impedem o envio continuo de comandos.
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sinale a alternativa CORRETA sobre stakeholders:

incluem exclusivamente os usudrios finais, pois sdo os unicos afetados diretamente pelo
ancionamento do sistema.
b) Englobam atores externos ao projeto que atuam em mercados concorrentes ou setores regulatérios.
-c}-Bizem respeito prioritariamente aos financiadores do projeto, que exercem controle sobre os prazos
“eorgamento.

d) Compreendem os membros da equipe técnica, responsaveis por projetar, implementar e testar o
sistema.

@)Abrangem qualquer individuo, grupo ou organizagdo com interesse legitimo nas decisdes, resultados

ou oRerac¢ao do sistema, seja de forma direta ou indireta. ¢

8. Assinale a alternativa CORRETA sobre controladores humanos na STPA:

-a)S#o considerados elementos externos ao sistema analisado e, por isso, ndo sdo incluidos na
modelagem da estrutura de controle.

—b)}-Costumam ser ignorados devido a dificuldade de prever o comportamento humano em sistemas
—ecomptexos.

(@DSao tratados como controladores ativos, com responsabilidades, modelos mentais e interacdes que
influenciam diretamente o comportamento do sistema.

-8)-S3a documentados apenas por meio de diagramas descritivos, sem representacao funcional na
estrutura de controle.

e) Precisam ser substituidos por mecanismos automaticos para garantir consisténcia na analise de
riscos.

9. Assinale a alternativa CORRETA sobre requisitos de security:

—a)Estao voitados a integridade fisica dos operadores e a prevengdo de acidentes decorrentes de
—-interactdo humana com o sistema.

+)Focam na resisténcia mecanica de componentes e na minimizagdo de falhas técnicas por desgaste ou

~sobrecarga.
c) S3o definidos principalmente para aplicagdes sensiveis, como sistemas hospitalares e financeiros,
onde a seguranca da informacdo é considerada prioritaria.

‘@Estabelecem mecanismos para proteger o sistema contra acessos ndo autorizados, alteragdes

indevidas e falhas de disponibilidade, cobrindo aspectos de confidencialidade, integridade e
disponibilidade.

-e) Estdo relacionados a preferéncias estéticas, responsividade da interface e percepgdo subjetiva de
facitidade de uso por parte do usuério final.

10. Assinale a alternativa CORRETA sobre os modelos de processo inadequados:

a) Estdo associados a erros estatisticos em célculos de otimizagdo utilizados em sistemas adaptativos.

@)Representam situagdes em que o controlador age com base em informagdes incompletas ou
incorretas sobre o estado do sistema.

-c)-Referem-se a defeitos fisicos em subsistemas de energia que causam interrupgdes operacionais.

-d}-Ocorréncias desse tipo sdo caracterfsticas exclusivas de sistemas legados com baixa atualizagao
teeneldgica.

-e)-Afetam-apenas a documentacio técnica do sistema, sem alterar seu comportamento real.
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11. Assinale a alternativa CORRETA sobre prototipagem:

@Facilita o entendimento dos requisitos por parte dos stakeholders, servindo como apoio visual e
interativo ao processo de elicitagdo.
-b) Substitui completamente a necessidade de registrar os requisitos de forma estruturada e verificavel.
e)-Furncionatomo alternativa a documentagdo tradicional e elimina a necessidade de validagdo formal.
-d}Aplica-se apenas a projetos que envolvem interfaces graficas detalhadas e interag3o direta com o
-usuario final.
e) Deve ser evitada em interagdes com stakeholders para manter a objetividade da analise.

12. Assinale a alternativa CORRETA sobre a¢des de controle na STPA:

(@))Sdo comandos emitidos pelos controladores com o objetivo de influenciar diretamente o

comportamento do processo controlado.

-b}-Qualquer-acdo de controle enviada pelo sistema gera automaticamente uma situag3o de risco.
—-)}-Representam instrugdes executad,as pelos atuadores em resposta a eventos externos.

d) Correspondiam a sinais de entrada gerados espontaneamente pelos sensores em sistemas reativos.
-e}-Sdo-consideradas comunicagdes passivas sem impacto direto na operagio do sistema.

13. Assinale a alternativa CORRETA sobre ferramentas de requisitos:

-a)Bevem ser integradas apenas no final do desenvolvimento, quando os requisitos ja estiverem
—estabilizados.

Auxiliam na organizacao, rastreamento e controle das alteragdes dos requisitos ao longo do ciclo de
vida do projeto. ’

—c) Tornam desnecessarias as interacdes presenciais com a equipe durante a coleta e validagio de
-d}-Sdoprojetadas para uso exclusivo por profissionais da area de testes de software.

—e}¥Fém pouca utilidade em projetos de pequeno porte, devido a sua complexidade operacional.

14. Assinale a alternativa CORRETA sobre falhas de execucdo de a¢des de controle:

—a}Sdeconsideradas irrelevantes no contexto da STPA, pois essa técnica prioriza apenas falhas de
—COTTEPGA0.
b}-Estdetimitadas a erros cometidos por operadores humanos durante a interagdo com o sistema.
@xorrem guando uma acao de controle é enviada corretamente, mas ndo é implementada de forma
eficaz no processo controlado.
-d)-580e neutras em termos de impacto, desde que o sistema esteja operando com energia e redundancia
ativa.
-e}Resultam exclusivamente de falhas de légica em algoritmos de controle e ndo envolvem aspectos

15. Assinale a alternativa CORRETA sobre o conceito de Capability Gap:

-a)-Refere-se-a trajetoria histérica de um requisito desde sua criagdo até a remogao.
b) Designa o conjunto de funcionalidades mantidas por sistemas legados sem atualizagao.
c) Esta associado ao planejamento e execugdo de testes de regressdo em ciclos de desenvolvimento
continuo.
d) Trata-se de um tipo especial de requisito de usabilidade vinculado a experiéncia do usuario.
@)E a diferenca identificada entre a capacidade atual de um sistema e a capacidade necessaria para
atender aos objetivos definidos.
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Assinale a alternativa CORRETA sobre como os resultados da STPA podem ser utilizados:

;) Sdo uteis para fins investigativos apés acidentes, mas ndo influenciam decisdes de projeto

preventivas.

b) Direcionam a criagdo de testes de software de baixo nivel, focados em coberturas estruturais do
codigo.

c) Servem como documentagdo complementar exigida por 6rgdos de auditoria, sem impacto direto na
engenharia de sistemas.

@Fornecem subsidios para defini¢cdo de requisitos, orientagdes para arquitetura e recomendagdes de
melhoria no projeto.

e) Substituem a modelagem comportamental baseada em notagdes como diagramas UML.
17. Assinale a alternativa CORRETA sobre o conceito de requirements scrubbing:

a}Envoive a remogdo completa de todos os requisitos que ainda ndo foram formalmente aprovados.
b} Foca-naidentificagdo de stakeholders que possam estar em desacordo com os objetivos do sistema.

—e)}-Eensiste-em eliminar qualquer tipo de requisito que aparega mais de uma vez no documento técnico.
-d}-Serve-eomo alternativa a fase de testes de integragdo, reduzindo a necessidade de validacdo cruzada.
@Tem como finalidade selecionar e refinar o conjunto de requisitos mais consistente e vidvel para
implementagdo.

18. Assinale a alternativa CORRETA sobre a inclusio de cenarios com adversarios:

—a)N3o s3o considerados na STPA, pois essa técnica se aplica apenas a andlise de acidentes nao
inteneionais.

@éo incluidos para considerar falhas induzidas por agentes maliciosos, como falsificacdo de sinais
(spoofing) ou alteragdo de comandos.

<) Devem ser avaliados exclusivamente apés a fase de implementagdo e testes de seguranca.

d) S30 tratados como riscos externos que ndo precisam ser modelados dentro da estrutura funcional do
sistema.

e) S3o mapeados separadamente do processo de anélise de perda, ja que envolvem ameagas
intangiveis.

19. Assinale a alternativa CORRETA sobre requisitos ambiguos:

a) Podem ser desejaveis em projetos experimentais, pois oferecem espago para interpretagoes
multiplas.

‘b Favorecem a produtividade da equipe ao permitir liberdade de implementacao.

EAumentam o risco de entregar um sistema que n3o atende as necessidades reais dos usuarios ou
stakeholders.

~d)Contribuem para facilitar ajustes futuros no escopo sem necessidade de revalidagao.

-e)-Auxittam na identificagdo de otimizagBes durante a fase de codificagdo.
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20. Assinale a alternativa CORRETA sobre a finalidade geral da STPA:

—a)Substituir completamente métodos baseados em confiabilidade estatistica na engenharia de sistemas
criticos.
b) Localizar falhas raras de componentes que geram eventos isolados com impacto operacional
limitado.

-e}-Avatiar-apenas falhas de dispositivos eletrénicos, negligenciando fatores humanos e organizacionais.

—d}-Validar a conformidade da arquitetura do sistema com normas especificas, como a ISO 26262.

@Identificar condi¢Bes inseguras que podem levar a perdas, mesmo quando todos os componentes do
sistema funcionam corretamente.

Boa Prova !
Rodrigo Martins Pagliares
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